Kroppsburna kameror och juridik

Vilka juridiska, organisatoriska och praktiska
staliningstaganden behover goras innan kamerorna
kops in och borjar anvandas?



Kroppsburna kameror och juridik: fragor att utreda
fore infOorande.

IKroppsburna kameror anvands allt oftare i verksamheter dar medarbetare méter
manniskor i situationer som kan bli pressade, konfliktfyllda eller farliga.

Aven utanfor brottsbekampande verksamhet dvervager allt fler foretag och
organisationer att inféra kroppsburna kameror. Det kan handla om kollektivtrafik,
raddningstjanst, vard, handel eller andra arbetsmiljoer dar hot, vald, skadegorelse,
olyckor eller ordningsstdrningar kan uppsta.

IKroppsburna kameror kan exempelvis:
¢ forhindra eskalering och bidra till 6kad trygghet
¢ forbattra dokumentation och starka bevisning
¢ ge underlag for att utveckla arbetssatt efter incidenter

¢ Oka transparensen i utsatta eller svarbedémda situationer

Men kroppsburna kameror innebar ocksa behandling av personuppagifter, ofta i
situationer dar manniskor inte sjalva valjer att bli filmade. Darfor ar infGrandet av
kroppsburna kameror inte bara en teknisk eller operativ fraga. Det kraver juridiska,
organisatoriska och etiska stallningstaganden.

Syftet med den har artikeln ar att ge en dversikt Gver fragor som verksamheter minst
bor ha utrett tilsammans med juridisk expertis, dataskyddsombud, sakerhetsansvariga
eller andra relevanta funktioner - innan kroppsburna kameror kops in och borjar
anvandas. Artikeln fokuserar huvudsakligen pa verksamheter som inte ar
brottsbekampande myndigheter, eftersom brottsbekampande verksamhet omfattas
av sarskilda regelverk som inte behandlas har. Deras forutsattningar preciseras bland
annat i brottsdatalagen [Kélla ] och EU dataskyddsdirektiv for brottsbekampning, eller
Law Enforcement Directive, som den ocksa kallas.

Observera
Den hér artikeln &r inte juridisk radgivning och
ersatter inte en egen rattslig bedémning.
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Kroppsburna kameror ar inte samma som fasta
Overvakningskameror

Vid forsta anblick ar det Iatt att anta att anvandning av kroppsburna kameror regleras pa
samma satt som fast kamerabevakning enligt kamerabevakningslagen, SFS 2018:1200
[Kélla 2]. Men redan i 3 § framgar att lagen omfattar kameror eller jamférbar utrustning
som inte mandvreras pa plats och som innebar varaktig eller regelbundet upprepad
personbevakning.

Eftersom kroppsburna kameror normalt bars, aktiveras och mandvreras av en person
pa plats sa omfattas de normalt inte kamerabevakningslagens definition.

Det innebar dock inte att anvandningen ar fri.

Om kameran fangar identifierbara personer, roster, fordon eller annat som kan knytas
till en fysisk person kan det vara fraga om behandling av personuppgifter. Da behdver
verksamheten forhalla sig till dataskyddsregler som GDPR [K&lla 3] och annan relevant
nationell eller EU-rattslig reglering.

Ar kroppsburna kameror tillatna?

Det finns med andra ord inget generellt svar som galler for alla verksamheter, roller och
anvandningsomraden. En mer relevant fragestallning blir darfor:

Under vilka forutsattningar kan just var verksamhet anvanda kroppsburna kameror for
vart andamal, pa ett satt som ar nddvandigt, proportionerligt och dokumenterat?

Visste du att
Tillstandsplikten fér kamerabevakning fér verksamheter upphérde den 31 mars
2025. Istéllet behbver en avvagning genomfoéras innan bevakning pabobrjas,
dér bevakningsintresset maste vdga tyngre dn den enskildes intresse av att
inte bli bevakad. Aven om kroppsburna kameror normalt inte omfattas av
kamerabevakningslagens definition ar férandringen relevant sorm bakgrund till
hur kamerabevakning i Sverige i stérre utstréckning bygger pa verksamhetens
egen bedbémning och dokumentation. [KKalla 4]



Fragor att beakta fore inférande

1. Definiera andamalet

Det forsta steget att bealkta bor vara att definiera varfor kamerorna ska anvandas
eftersom ett otydligt syfte gor det svart att bedéma rattslig grund och andra avgérande
forutsattningar fér anvandningen.

Mojliga andamal kan vara att:
¢ dokumentera hot, vald eller ordningsstorningar
¢ starka arbetsmiljén for personal i utsatta situationer
¢ sakra sparbarhet (bevisning) efter incidenter
¢ skapa transparens vid ingripanden, kontroller, tillsyn eller andra utsatta moten.
¢ dokumentera handelseforlopp vid olyckor, driftstorningar eller sakerhetsincidenter

¢ forbattra underlaget for utredning efter en intraffad handelse
Men andamalet behdver vara precist.

Trygghet kan vara ett legitimt mal, men for att beddma om kroppsburna kameror ar
ratt tgard behover verksamheten konkretisera vad kamerorna ska bidra med, i vilka
situationer de ska anvandas och vilket problemn de avser att I0sa.

Exempel: SL anvandning av kroppsburna kameror

Integritetsskyddsmyndigheten (IMY) beslut fran 2021 rérande Storstockholms
Lokaltrafik (SL) anvandning av kroppsburna kameror visar varfor andamalet ar
avgorande. | sin beddmning ansag IMY att aktiverad inspelning av bild och ljud vid
pagaende hotfulla eller valdsamma situationer kunde vara nddvandig for att uppna
syftet att férebygga och dokumentera hot och vald. [K&lla 5]

Det innebar darernot inte att SL anvandning som helhet bedbémdes vara férenlig med
GDPR. Flera delar av anvandningen kritiserades, vilket vi dterkornmer till IBngre fram i
artikelin.

Samtidigt ansag myndigheten inte att anvandningen av kroppsburna kameror for att
sdkerstalla identitet vid tillaggsavaift var nGdvandig, och att integritetsintresset darfor
vagde tynagre.

Det ar en viktig lardom: att samma kamera med samma anvandare och i samma miljo,
kan beddbmas olika beroende pa andamalet.




Nar andamalet har faststallts behdver verksamheten klargbra vern som ansvarar
for anvandningen av de kroppsburna kamerorna samt hanteringen av det inspelade
material och de uppgifter som anvandningen genererar.

| GDPR-sammanhang utgar personuppgiftsansvaret normalt fran vem som bestammer
andamal och medel for personuppgiftsbehandlingen. Ansvaret ligger alltsa normalt hos
den verksamhet, eller de verksamheter, som beslutar varfoGr kamerorna ska anvandas
och hur anvandningen ska ga till. Det ar med andra ord inte nddvandigtvis den person
som bar utrustningen som ansvarar for personuppgiftsbehandlingen.

| vissa fall ar ansvarsfordelningen enkel. | andra fall kan flera aktbrer vara inblandade,
exempelvis en arbetsgivare, en uppdragsaivare, ett bevakningsbolag, en kommunal
verksamhet, en fastighetsagare, en systemleverantdr eller en molntjanstleverantor.

Da behover det vara tydligt vern som ar personuppaiftsansvarig, om nagon part agerar
personuppgiftsbitrade, om flera aktorer har ett gemensamt personuppagiftsansvar samt
villka avtal, instruktioner eller interna rutiner som kravs.

Fragor att utreda ar exemnpelvis:
¢ \Vern beslutar om andamalet med kamerorna?

¢ \V/em ansvarar for att anvandningen ar nédvandig och proportionerlig i relation till
andamalet?

¢ \Vemn beslutar nar och hur kamerorna far anvandas?

¢ \Vemn ansvarar for information till personer som kan bli filmade?

¢ Ve ansvarar for lagring, atkomst, utldmning och gallring?

¢ Vilka far ta del av inspelat material?

¢ Finns externa leverantérer som behandlar material for verksamhetens rakning?

¢ Finns sarskild reglering, avtal eller interna instruktioner som paverkar
ansvarsfordelningen?

De konkreta och praktiska fragorna om inspelning, information, lagring, med mera
behandlas i kommande kapitel. Det viktiga i detta steg ar att sakerstalla att ansvaret inte
hamnar mellan flera funktioner, leverantrer eller organisatoriska nivaer.

Otydligt ansvar riskerar att bli inget praktiskt ansvar.



MOTOROLA




En av de mest centrala fragorna ar nar och hur kamerorna ska spela in. IKroppsburna
kameror kan anvandas pa flera olika satt: kontinuerlig inspelning, manuell aktivering,
automatisk aktivering, férinspelning eller inspelning endast i vissa definierade
situationer.

IKontinuerlig eller aterkormmande inspelning 6kar risken att fanga personer som inte har
nagon koppling till den situation som kameran ar avsedd att dokumentera, exempelvis
forbipasserande, medarbetare, kunder, patienter, brukare eller barn som rakar befinna
sig pa platsen.

Det medf&r att ju bredare och langre inspelningen ar, desto stdrre blir risken for
integritetsintrdng. Det blir sannolikt ocksa svarare att pavisa att inspelningen ar
nddvandig och proportionerlig i férhallande till andamalet.

Verksamheten behover darfor ta stallning till exempelvis:
¢ om kameran ska vara aktiv hela tiden eller endast kunna startas vid behov
¢ vern som far starta inspelningen
¢ i vilka situationer inspelning far eller ska ske
¢ om inspelning ska vara frivillig, rekommenderad eller obligatorisk for anvandaren
¢ om kameran ska ha forinspelning (pre-recording)

¢ om inspelning ska kunna startas automatiskt av externt system, larm, person eller
annan fordefinierad handelse.

¢ hur och nar inspelningen ska avslutas

¢ hur oavsiktligt eller felaktigt startad inspelning ska hanteras

En praktisk utgangspunkt ar att inspelning bor vara kopplad till tydligt definierade
situationer som exempelvis hot, vald, ordningsstorningar, olyckor eller andra handelser
dar dokumentation ar nédvandig for att uppna det faststallda andamalet.



Forinspelning, eller pre-recording, kraver sarskild eftertanke. Funktionen innebar att
lkameran kontinuerligt buffrar en kort sekvens som sedan sparas nar inspelningen
aktiveras, vilket gbr att materialet aven kan visa vad som hande fére den aktiva
inspelningen. Syftet ar att fanga handelseférloppet aven om anvandaren inte hinner
trycka pa inspelningsknappen direkt. Funktionen kan vara operativt vardefull, men den
innebar ocksa att kameran behandlar uppgifter redan fore den aktiva inspelningen.

Verksamheten bor darfér kunna motivera atminstone foljande:
¢ varfor forinspelning behdvs
¢ hur lIang forinspelningen ska vara

¢ om den ska omfatta bild, ljud eller bada delar

Exempel: SL anvandning av forinspelning

| Integritetsskyddsmyndighetens (IMY) beslut efter tillsyn hos SL ansag
myndigheten att en férinspelning pa en minut var fér omfattande | den aktuella
anvandningen. IMY beddmde att en kortare tidsrymd, pa maximalt 1S sekunder,
hade kunnat godtas i det specifika fallet. [Ké&lla 5]

Det betyder inte att 15 sekunder ar en generell Gvre grans for alla verksamheter.
Daremot visar beslutet att forinspelning bor beddbmas sarskilt och att verksamheten
behdver kunna motivera bade funktionen, omfattningen och tidslangden.




IKroppsburna kameror kan ofta spela in bade bild och ljud, men det innebar inte att bada
funktionerna automatiskt bor anvandas i alla situationer.

| féregaende kapitel belyste vi att bred och lang bildinspelning kan éka risken for att
fanga personer som inte ar relevanta for den situation som kameran ar avsedd att
dokumentera. Pa samma satt riskerar ljudupptagning att fanga samtal, kommentarer
och kansliga uppagifter fran eller om patienter, brukare, kunder, medarbetare eller andra
personer som inte ens syns i bild.

Ljudupptagning kan darfor innebara ett storre integritetsintrang an enbart bildinspelning.
Samtidigt kan hot i manga fall vara verbala vilket kan innebara att ljudupptagningen i
vissa situationer kan anses vara nddvandig och proportionerlig. Verksamheten bor
darfoér beddma ljud separat fran bild.

Fragor att utreda ar exemnpelvis:
¢ Behovs ljud for det aktuella andamalet?
¢ | vilka situationer ar ljud nédvandigt?

¢ Ska ljud vara aktiverat som standard eller aktiveras forst efter ett sarskilt
stallningstagande?

¢ Gar det att anvanda bild utan ljud i vissa situationer?

¢ Hur hanteras samtal med personer som inte ar direkt ber6rda av incidenten?
¢ Finns risk att kansliga personuppgifter fangas upp genom ljudinspelning?

¢ Ska anvandaren kunna stanga av ljud?

¢ Ska ljud alltid inga vid export eller delning av material, eller bor det kunna begransas?

Det ar darfor viktigt att skilja mellan vad tekniken kan gora och vad verksamheten bor
gora. Att en kamera har stod for ljudinspelning innebar inte att ljud alltid ar nGdvandigt
eller proportionerligt.

Samma resonemang bor aven galla andra tekniska funktioner som:
¢ gutomatisk aktivering
¢ platsdata och positionering
¢ livestreaming och fjarratkomst

e metadata

Varje funktion bor beddmas for sig utifran andamal, nytta, risk och proportionalitet.



Exempel: SL anvandning av ljudupptagning

Efter tillsyn hos SL ansag Integritetsskyddsmyndighetens (IMY) i sitt beslut att
aktiverad inspelning av ljud och bild under en pagaende hotfull eller valdsam situation
kunde vara nddvandig fér att uppna SL:s andamal att férebygga och dokumentera hot
och vald [Kdlla 5].

Beslutet visar samtidigt att ljudupptagning bor bedomas separat i relation till varje
andamal och anvandningssituation.



Precis som vid annan insamling av personuppgifter sa behdver information Idmnas nar
personuppgifter samlas in genom kroppsburna kameror enligt dataskyddsforordningen
(GDPR) artikel 13. De personer som kan omfattas av inspelningen behdver alltsa fa
tydlig information om behandlingen av deras personuppagifter. [IKalla 3]

For fasta kameror Iamnas informationen oftast genom skyltning. Eftersom kroppsburna
lkameror ror sig med anvandaren och ofta endast aktiveras vid specifika handelser blir
informationssituationen mer komplex.

Verksamheten behodver darfor utreda hur information ska hanteras och Iamnas i
praktiken.

Det kan exempelvis handla om:
¢ val synlig kamera
¢ tydlig inspelningsindikator
¢ markning pa uniform, vast eller utrustning
¢ muntlig information nar det ar mojligt och Iampligt
¢ skyltning i lokaler, fordon eller entréer
¢ informationskort
¢ QR-kod till mer detaljerad information
¢ webbsida med information om personuppgiftsbehandlingen
¢ kontaktvag till personuppgiftsansvarig eller dataskyddsombud

¢ interna rutiner for nar och hur information ska lamnas

Det racker inte nddvandigtvis att kameran syns. Den registrerade behdver kunna
forsta vern som ansvarar for behandlingen, varfor inspelningen sker, vilka uppgifter
som behandlas, hur materialet hanteras, hur Iange det sparas och vilka rattigheter den
registrerade har.

Samtidigt maste informationsmodellen vara realistisk. | en hotfull, akut eller
sakerhetskritisk situation kan det vara olampligt eller omgjligt att lamna fullstandig
information muntligt innan inspelning startar. Darfor bor verksamheten ha flera lager
information, exempelvis en kombination av forhandsinformation, tydliga indikatorer och
kompletterande informationskanaler.
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KROPPSBUREN KAMERA

Personal bdr kamera for att 6ka tryggheten och sdkerheten.
KKamerorna spelar in bild och ljud.

Personuppgiftsansvarig
Pubansvarig AB
123 45 Huvudorten, 0001 - 234 567 89,
dataskydd@pubansvarig.se

Las mer om hur vi behandlar personuppgifter och vilka rattigheter du har pa pubansvarig.se/dataskydd

Bilden &r endast en visualisering och inte ett exempel pa en godkéand skyit.

Exempel: SL information vid inspelning

Integritetsskyddsmyndigheten (IMY) ansag efter sin tillsyn att SL brustit i sin
information om bade bild- och ljudupptagning. De personer som tilldelades tillaggsavaift
fick utforlig information om personuppgiftsbehandlingen med aktuella Iankar till

mer information pa kvittot, vilket IMY beskrev som en del av den kompletterande
informationen (lager 2). Det innebar att dvriga resenadrer som registrerades inte fick

motsvarande information. Det vill saga resenarer som kunde ha fangats av kameran
utan att vara det egentliga féremalet for kontrollen eller incidenten, samt haft korrekt
fardbevis och inte utgjort nagot hot.

IMY konstaterade ocksa att den skyltning och markning som skulle utgdra “lager 1” var
otillracklig [Kalla 5].

Senare prévning

Efter 6verklagande till Karnmarratten undanréjdes sanktionsavagiften i den del
som gaéllde informationsskyldigheten, eftersorn IKammarratten bedérnde att
artikel 13 inte var tillamplig i den aktuella situationen. IMY 6verklagade darefter
till Hoégsta forvaltningsdomstolen, som begérde férhandsavgérande fran EU-
domstolen. EU-domstolen bekraftade senare IMY':s tolkning att artikel 13,
inte artikel 14, ar tillamplig nar personuppgifter samlas in genom kroppsburna
kameror. [Kalla 6], [Kalla 7]
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Inforandet av kroppsburna kameror handlar inte bara om nar inspelning far ske. Minst
lika viktigt ar vad som hander med materialet efterat.

Inspelat material kan innehalla bild, ljud, metadata och loggar. Det kan ocksa visa
personer i utsatta, konfliktfyllda eller kansliga situationer. DarfGr behover verksamheten
redan fore infGrandet bestamma hur materialet ska Gverforas, lagras, anvandas,
skyddas och slutligen raderas eller gallras.

En grundlaggande utgangspunkt ar att material inte bor sparas langre an vad som
behovs for det faststallda andamalet. [Kélla 8]

En inspelning som visar en faktisk incident kan behéva hanteras pa ett annat satt an en
inspelning som startats av misstag eller som inte visar nagon relevant handelse.

Verksamheten behéver darfor ta stallning till exempelvis:
¢ var materialet ska lagras
¢ om lagringen ska ske lokalt, i molntjanst eller i en hybridldsning
¢ hur materialet 6verfors fran kameran till lagringssystemet
¢ hur materialet skyddas under éverféring
¢ om externa leverantorer behandlar material for verksamhetens rakning
¢ om personuppgiftsbitradesavtal kravs
¢ hur Iange olika typer av material ska sparas
¢ nar material ska raderas, gallras eller i férekommande fall arkiveras
¢ vermn som far se inspelat material
¢ vemn som far redigera, maskera eller pa annat satt bearbeta material

¢ vemn som far exportera, dela eller lamna ut material, och genom vilka godkanda kanaler
det far ske

¢ hur export eller utldmning fran lagringssystemet ska ske pa ett sakert satt
¢ om och hur atkomst och atgarder ska loggas

¢ hur materialet skyddas mot obehorig atkomst

¢ hur materialet som kan behévas som bevisning ska hanteras

¢ hur oavsiktlig eller felaktig inspelning ska hanteras

¢ hur verksamheten hanterar begaran fran registrerade
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Atkomst och anvandning bor begransas till de personer och funktioner som behéver
materialet for ett tydligt definierat syfte. Det bor alltsa inte vara mojligt for alla chefer,
administratdrer eller anvandare att se, bearbeta eller exportera material bara for att de
har en roll i verksamheten eller teknisk atkomst till systemet.

Det ar ocksa viktigt att skilja mellan att lagra material och att anvanda material. En
inspelning kan beh&va sparas under en begransad tid, men det betyder inte att den fritt
kan anvandas for andra syften an de som Iag till grund fér inspelningen.

Om material ska delas, exporteras eller lamnas vidare behdver verksamheten ha rutiner
for vem som far besluta om det, genom vilka kanaler det far ske och om delar av bild
eller ljud behéver maskeras. Informella arbetssatt, lokala kopior, e-postbilagor eller
okontrollerad filbverforing kan skapa risker som bér hanteras genom bade rutiner och
teknisk konfiguration.

For offentliga verksamheter kan ytterligare regler paverka hanteringen, exempelvis
regler om allmanna handlingar, sekretess, arkivering, utlamnande och gallring.

Genom att besluta om 6verforing, lagring och hantering redan fore infGrandet minskar
risken for att material sparas for lange, anvands for fel syfte, delas pa fel satt eller blir
tillgangligt for fler personer an ndGdvandigt.
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7. Hantera aven
arbetsgivarperspeltivet

Hittills har artikeln framst behandlat

hur kroppsburna kameror kan paverka
personer som blir flmade, men det ar inte
bara de som bilir filmade som berdrs. Aven
den som bar kameran paverkas.

For vissa medarbetare kan kameran
upplevas som ett stod och bidra

till en tryggare arbetssituation. FOr
andra kan kameran upplevas som ett
lkontrollverktyqg, i synnerhet om det
rader oklarheter kring anvandandet och
uppfoljningen.

Darfér behdver aven
arbetsgivarperspektivet hanteras fore
infdrandet [Ka&lla 9].

Verksamheten bor bland annat klargora:

¢ vilkka roller eller funktioner som ska bara
kamera

e om anvandningen ar frivillig, obligatorisk
eller situationsstyrd

¢ nar kameran ska eller far aktiveras
¢ nar kameran inte far anvandas

¢ om medarbetaren sjalv far starta och
stoppa inspelning

¢ om inspelat material far anvandas for
utbildning och uppfdljning

¢ om material far anvandas i arbetsledning
eller interna utredningar

¢ vern som far granska material dar
medarbetare forelkommer, och i vilket
syfte

¢ hur anvandare utbildas i rutiner,
begransningar och ansvar

¢ hur skyddsombud, fackliga parter,
HR eller arbetsmiljéfunitioner bor
involveras

¢ hur verksamheten undviker att
kamerorna uppfattas som generell
personalévervakning



|
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Det kan vara rimligt att anvanda inspelat material for att forsta och félja upp

faktiska incidenter, om det ligger inom det faststallda andamalet och de rutiner som
verksamheten har beslutat om. Materialet kan ge battre underlag for utbildning, rutiner
och férebyggande arbete. Men det bor skiljas fran Ibpande kontroll av personalens

vardagliga arbete.

En praktisk utgdngspunkt ar att definiera skillnaden mellan incidentnara uppféljning och
generell prestationsuppfdljning. Att anvanda material for att félja upp incidenter och
forbattra rutinerna kan vara motiverat, men att Ibpande granska hur personal utfér sitt
arbete kraver en separat och betydligt mer restriktiv beddémning.

Tydliga interna regler, férankring och utbildning ar darfor viktiga. Medarbetare behdver
veta nar kameran ska anvandas, nar den inte ska anvandas, vad som hander med
materialet efterat och i vilka situationer materialet kan komma att granskas.

Ett val genomfort inférande handlar darmed inte bara om att informera de personer som
kan bli filmade. Det handlar ocksa om att skapa fortroende hos de medarbetare som

ska bara utrustningen och anvanda den i praktiken.
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[Ratt teknik ersatter inte den juridiska bedomningen. Daremot kan ratt teknik forenkla
inforandet och i vissa fall skapa grundlaggande forutsattningar for ett infGrande som ar
andamalsenligt, proportionerligt och sakert.

Aven om bildkvalitet, bildfrekvens och fargatergivning ar viktiga tekniska egenskaper,
handlar inférandet av kroppsburna kameror inte bara om dessa faktorer. IKroppsburna
lkameror utgor en del av ett ekosystemn av utrustning, applikationer och systemarkiteltur
som behdver samspela och beddmas som helhet, utifran sin férmaga att stétta
verksamhetens juridiska, organisatoriska och operativa forutsattningar och krav.

Relevanta funktioner kan exempelvis vara:

Inspelning, konfiguration och anvandarstod
¢ upplésning, optik, inspelningsfrekvens, inspelningsvinkel

¢ batteritid, robusthet och anvandarvanlighet

¢ val av kontinuerlig, automatisk, fjarrstyrd, handelsestyrd eller manuell inspelning
¢ indikation nar inspelning pagar

* maojlighet att styra ljudupptagning separat

¢ aktiv, begransad eller avstangd forinspelning

¢ kryptering, vattenstampling och manipulationsskydd som stdd for beviskedja

¢ stdd for konfiguration och hantering av metadata och sparbarhet

Insamling, 6verforing och lagring
e sdker 6verforing fran kamera till Iagringssystem

¢ kryptering av material
¢ automatisk radering fran enheten efter uppladdning

¢ val mellan lokal lagring, molnlagring eller hybridlésning



Atkomst, loggning och redigering
¢ rollbaserad atkomst

¢ loggning av atkomst och atgarder
(sparbarhet)

¢ redigering eller export kraver
godkannande pa flera nivaer,
exempelvis enligt fyrégonprincipen/
farfarsprincipen

Galiring, delning och export
¢ stdd for gallringsregler

* mojlighet till maskering av
ovidkommande bild- och ljudinformation
fére delning

¢ saker och krypterad export av material

Administrering, hantering och
parametersattning

¢ KKonfigurering och hantering pa fjarr

¢ hantering av tiotals, hundratals
eller tusentals kameror fran samma
gransshitt

Ett andamalsenligt system for
lkroppsburna kameror bor kunna stodja de
stallningstaganden som verksamheten
redan har gjort. P3 sa vis bor kroppsburna
kameror inte betraktas som fristdende
utrustning som bara bars pa kroppen.

De ar en del av ett systemn for insamling,
hantering, skydd och anvandning av
potentiellt kansligt material.




9. Dokumentera bedémningar, teknikval och rutiner

Nar verksamheten har tagit stallning i de olika perspektiven behdver beddmningarna
och besluten dokumenteras, om det inte gjorts I6pande.

Dokumentationen ar viktig av flera skal. Den gor det lattare att folja upp anvandningen,
utbilda medarbetare och pavisa att inférandet inte bygger pa en generell 6nskan om
mer inspelning, utan pa tydligt definierade behov och avvagningar.

Verksamheten bor bland annat dokumentera:
¢ vilket andamal kamerorna ska ha
¢ vilken rattslig grund som aberopas
* vern som ar personuppgiftsansvarig
e om personuppgiftsbitraden eller externa leverantérer behandlar material
¢ nar kamerorna far och inte far anvandas
¢ om ljudupptagning anvands och i vilka situationer
¢ om forinspelning anvands och hur den ar konfigurerad
¢ hur information Iamnas till personer som kan bli filmade
¢ hur material 6verfors, lagras, skyddas, anvands och galiras
¢ vemn som far atkomst till material och for vilka syften
¢ hur export, delning, maskering och utldmning far ske
¢ hur medarbetare informeras, utbildas och involveras

¢ hur vald teknik stédjer de beslutade rutinerna och begransningarna
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Teknikvalet bor alltsa ocksa inga i dokumentationen. Om verksamheten valjer ett
system med exempelvis ljudupptagning, forinspelning eller exportfunktioner bor
det framga varfor dessa funktioner behdvs, hur de kopplas till andamalet och vilka
begransningar som inforts for att minska risken for integritetsintrang.

En viktig del av inférandet ar darfor att ga fran beddmning till arbetssatt. Det racker inte
att tekniken kan anvandas pa ett korrekt satt. Verksamheten behdver ocksa sakerstalla
att anvandarna vet nar, hur och varfor kamerorna ska anvandas, och att ansvariga
funktioner kan folja upp att rutinerna efterlevs.

Dokumentationen behdver darfér ocksa omsattas i praktiska rutiner som exemnpelvis
utbildningar, instruktioner, matriser, checklistor och rapportmallar.

Dokumentationen bér dessutom hallas aktuell. Om andamalet eller andra operativa,
tekniska eller juridiska forutsattningar férandras kan tidigare bedbmningar behdva
omprovas, och saledes ocksa dokumentationen uppdateras.

Pa sa satt blir dokumentationen inte bara ett juridiskt underlag. Den blir ocksa
ett praktiskt verktyg for att sakerstalla att kroppsburna kameror anvands pa ett
kontrollerat, andamalsenligt och f&rankrat satt.

Beho6vs en konsekvensbedémning?

| vissa fall kan verksamheten behGva genomfora en konsekvensbeddmning avseende
dataskydd innan kroppsburna kameror infors. En konsekvensbeddmning kravs enligt
GDPR nar en typ av personuppgiftsbehandling sannolikt leder till hog risk for fysiska
personers rattigheter och friheter. [Kalla 10]

Syftet ar att identifiera risker i férvag och bedéma vilka atgarder som behovs for att
skydda de personer som kan beréras av behandlingen.

En konsekvensbeddmning bor inte ses som en ren formalitet. Den kan fungera som ett
praktiskt verktyg for att prova om inférandet ar rimligt, om anvandningen ar tillrackligt
avgransad och om de tekniska och organisatoriska skyddsatgarderna ar tillrackliga.
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Sammanfattning

IKroppsburna kameror kan vara ett vardefullt verktyg och relevant stod for verksamheter
dar medarbetare moter manniskor i pressade, konfliktfyllida eller farliga situationer. De
lkan bidra till 6kad trygghet, transparens och battre uppfoljning efter incidenter.

Men ett inférande handlar inte bara om att valja kameror och systemn, utan om att
definiera de juridiska, organisatoriska och praktiska forutsattningar som kravs for att
spela in och hantera materialet pa ett nédvandigt, proportionerligt och sakert satt.

Den centrala fragan ar darfor inte bara om kroppsburna kameror far anvandas, utan
under vilka omstandigheter just den aktuella verksamheten kan anvanda dem.

Ju tydligare dessa stallningstaganden gors fore infGrandet, desto battre forutsattningar
finns for att anvanda tekniken pa ett satt som skapar nytta utan att integritetsriskerna
blir storre an ndGdvandigt.

Checklista fore inforande

Som stod for arbetet har vi sammanstallt en checklista med fragor som verksamheten
bodr ga igenom fore inforande av kroppsburna kameror. Checklistan kan anvandas som
underlag for intern dialog, kravstallning, dokumentation och fortsatt juridisk bedomning.


https://files.celab.se/public/Checklista_foere_infoerande_av_kroppsburna_kameror_76087b4da0.pdf
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Kaliférteckning

# Kalla / Lank

1 Brottsdatalag 2018:1177 (EU Law Enforcement Directive)

2 [Kamerabevakningslagen, SFS 2018:1200

3 Europaparlamentets dataskyddsférordning, 2016/679 (GDPR)

4 Integritetsskyddsmyndighetens (IMY) information om regler fér kamerabevakning

S Integritetsskyddsmyndighetens (IMY) beslut efter tillsyn hos SL

6 Kammarratten domer i mal mellan SL och Integritetsskyddsmyndigheten

7 Klargbrande fran EU-domstolen rorande information vid kamerabevakning

Integritetsskyddsmyndigheten (IMY) grundlaggande principer fér personuppgifts-
behandling

9 Integritetsskyddsmyndigheten (IMY) kontroll och 6vervakning av anstallda

10 Integritetsskyddsmyndigheten (IMY) Konsekvensbeddmning enligt GDPR
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https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/brottsdatalag-20181177_sfs-2018-1177/
https://svenskforfattningssamling.se/doc/20181200.html
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679
https://www.imy.se/verksamhet/kamerabevakning/Regler-for-verksamheters-kamerabevakning/
https://www.imy.se/globalassets/dokument/beslut/2025/beslut-efter-tillsyn-sl.pdf
https://www.domstol.se/nyheter/2023/01/kammarratten-domer-i-mal-mellan-sl-och-integritetsskyddsmyndigheten/
https://www.imy.se/nyheter/klargorande-fran-eu-domstolen-om-information-vid-kamerabevakning/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/kontroll-och-overvakning-av-anstallda
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/
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COMMUNICATIONS

Celab Cormmunications AB ar ett foretag inom Tangen-
gruppen som sedan starten 19/8 upplevt stora
framgangar inom verksamhetskritisk kommunikation.

Med det menar vi kornmunikationslosningar for
organisationer dar sambandet ar avgbrande for
verksamhetens framgang och/eller medarbetarnas
sdkerhet.

Foretagets affarsidé ar att tillhandahalla
kommunikationssystem baserade pa varldsledande
utrustning som genom var unika kompetens utvecklas,
foradlas och optimeras specifikt for vara kunder och deras
unika verksamhet.

Huvudkontor [Rollsbovagen 20, 442 40 Kungalv
Stockholm Elsa Brandstrdms gata 56, 129 52 Hagersten
KKaristad Lagergrens gata 2, 652 26 Karlstad
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