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Guide till robusta kommunikationssystem

Hur starker man kommunikationssystem for att sta emot utmaningarna
under incidenter, kris och krig?

Svaret ar - det ar helt individuellt! Beroende pa er verksamhet, er nuvarande
kommunikationsmiljé och era krav sa kravs helt olika férberedelser och atgarder.

Med robust kommunikation avser vi system som kan uppratthalla tillracklig/godtagbar
funktion aven vid storningar, avbrott eller belastning.

Denna artikel amnar till att ge er en vagledning i olika tankesatt som kan hjalpa er
att utveckla och/eller komplettera era kommunikationssystem for att forbattra
motstandskraften mot potentiella hot - for att kunna leva upp till saval interna som
externa krav och forvantningar.

Den har artikeln ar en del av en serie som skall hjalpa er “skottsakra” er
verksamhetskritiska kommunikationsmiljo. Vi rekommenderar att ni tar del av
artiklarna i féljande ordning.

3. Guide till robusta kommunikationssystem - VVad kan vi géra at det? (denna artikel)

Syftet med artikelserien i stort ar att ge er ett antal “linser” med vilka ni kan
beskada er kommunikationsmilj® for att kunna urskilja lampliga atgarder for just era
forutsattningar.

Ni hittar alla vara artiklar pa

Eftersom vagledningen endast ber6r hur man kan starka upp befintliga system sa
forutsatts att ni har koll pa de praktiska kommunikationsbehoven och funktionerna
samt hur dessa tillhandahalls. Granskningen kan med férdel ocksa involvera leverantor,
konsult eller intern resurs med djupgaende kompetens i de tekniska mojligheterna och
begransningarna.


https://celab.se/kunskapsbank/artiklar/introduktion-till-beredskapskommunikation
https://celab.se/kunskapsbank/artiklar/guide-till-riskanalyser-for-kommunikationssystem
https://celab.se/kunskapsbank/artiklar/guide-till-palitlig-reservkommunikation
https://celab.se/kunskapsbank/artiklar

Oka resiliensen

For att skapa motstandskraftiga system behdver systemet/systemen belysas ur flera
olika perspektiv. Det galler bade 6vergripande och i detalj men ocksa ur interna och
externa synvinklar.

De olika perspektiven bor hjalpa er att;

¢ |[dentifiera olika satt att hantera och/eller eliminera utpekade risker fran risk- och
sarbarhetsanalyser.

¢ Hitta metoder f6r att férebygga onédiga framtida risker.

1. FOrstarkning

Forsta aktiviteten handlar om att urskilja systemets mer eller mindre uppenbara
akilleshalar. Har behover varje enskild komponent i systemet besiktigas och potentiellt
bytas ut for att producera ett riktigt stabilt system.

Kategori ”IKomponent” Fragestaliningar Eventuella dtgarder
Mjukvaror Firmware, Antl—wrus, Utgav.aT ver5|on, Uppdatering, gtbyte,
brandvaggar... specifikation? uppgradering.
. Basstationer, [Repeatrar, Alder, specifikation, Underhall, reparation,
Aktiva delar . . : }
Servrar, routers... installation, skick? utbyte, uppgradering.
. Antenner, kablar, Alder, specifikation, Reparera, byt ut,
Passiva delar . i :
kontakter... installation, skick? uppgradera.
Sakerhetsutrustning . Overspannlngosskydd, Alder, SD.ECIfIka.tIOﬂ, Reparera, byt ut,
jordfelsbrytare, askledare... installation, skick? uppgradera.

Ar systernet eller nagon

av dess delar beroende av .
Beroenden Se kormmande avsnitt.
andra system, tjianster eller

leverantdrer?

¢ Med specifikation menas att verifiera att komponentens uttalade prestanda, kapacitet
och kvalitet ligger i linje med kraven.

* Med skick menas komponentens allmanna halsa avseende slitage, etc.

¢ Med installation menas att kontrollera att installationen ar korrekt, valgjord och
skyddad.



2. Redundans

[Redundans innebar att det finns extra resurser, reservvagar eller alternativa I6sningar
som kan ta 6ver om nagot slutar fungera.

| ett kommunikationssystem kan redundans exempelvis besta av dubbla
natférbindelser, reservkraft, flera servrar, alternativa basstationsplatser, extra terminaler
eller ett separat reservkommunikationssystem.

Malet ar inte alltid att funktionen ska vara helt of&érandrad ur anvandarens perspektiv.
| vissa fall racker det att tillrdcklig funktion bibehalls tills felet kan avhjalpas. Det viktiga
ar att ett enskilt fel inte omedelbart leder till att verksamheten tappar férmagan att
lkommunicera.

KKategori Flaskhalsar Eventuell dubblering
Beroenden Internet-férbindelse Parallell fiber-uppkoppling fran annan ISP,

Dubbla siter - Gverlappande

Aktiva delar Basstationsplatser (Siter) . e
tackningsomraden.
Modem, server, router, etc Speglad server-arkitektur. Virtuella miljGer.
Passiva delar Natverk, kablar, kontakter, etc Feielels sz, Deizprends

tackningsomraden.
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3. Diversitet

Diversitet innebar att redundanta I6sningar skiljer sig at i teknik, vag, leverantor,
placering eller beroenden.

Syftet ar att minska risken for gemensamma fel. Tva forbindelser kan exempelvis
vara redundanta, men om de gar i samma kanalisation kan bada slas ut av samma
gravarbete. Tva abonnemang kan ge viss redundans, men om de anvander samma
underliggande mobilnat ar diversiteten begransad.

Diversitet handlar darfor inte bara om att dubblera, utan om att sakerstalla att reserven
ar tillrdckligt oberoende fran huvudldsningen.

Kategori Flaskhalsar Potentiell diversitet

Beroenden Elfbrsdrning UPS, batteribackup, back-up generator.
Internet-forbindelser Mobil- och/eller satellit-anslutning.

Aktiva delar Basstationer Systemspecifika funktioner

Anvandarenheter Direktlage (komradio)



4. Overvakning

Oavsett hur robust man an bygger ett system sa finns det alltid en risk att enskilda
bestandsdelar gar ned eller kranglar. Darfér ar nagon form av dvervakning och larm
avgorande for att undvika eller begransa omfattningen och varaktigheten av eventuella

bekymmer.

Automatisk dvervakning kan finnas inbyggt i systemet eller behéva implementeras med
hjalp av ytterligare hardvara och/eller mjukvara. Oavsett sa fungerar dessa (forenklat)

pa 2 huvudsakliga satt.

¢ Kontinuerlig: Systemet 6vervakas aktivt och varnar automatiskt vid fel.

¢ Health-check: Systemet tilifrdgas regelbundet och svarar med ok eller fel.

| de fall automatisk 6Gvervakning inte ar mojligt eller tillrackligt sa kan regelbundna
manuella funktionskontroller enligt framtagen checklista behovas.

| kombination med tidigare namnda atgarder sa mojliggdr dvervakning att reparationer,
utbyten och andra avhjalpande atgarder kan genomforas innan systemets funktion

paverkas.

S. Separation

Detta ar en forlangning av saval diversitet
och redundans som handlar om att
speglade och/eller fail-over I6sningar
behdver vara separerade aven fysiskt.

Det kan handla om att serverrum i olika
bygagnader, egna kabelvagar eller mix av
tradade och tradlosa anslutningar - allt for
att sprida sarbarheterna och darigenom
risken.

Om man upptackt ett eller flera beroenden
som inte kan hanteras med hjalp av
diversitets- eller redundanta atgarder sa
lkan dessa behdva vidare utredning.

Syftet ar att utreda om beroenden bor och
lkan undvikas helt eller om tillfredstallande
robusthet kan uppnas “trots” det aktuella
beroendet.



6. Atkomlighet

Under denna rubrik skall atkomsten till systemet - saval fysiskt som virtuellt - beddmas
och begransas till vad som ar absolut nddvandigt. Detta for att forhindra problem
uppkomna av den manskliga faktorn — saval oavsiktligt eller med uppsat.

“Ingang/Oppning” Eventuell atgard
Virtuella portar Stang/Gom
Installationsutrymmen Las, begransa tilltrade.
Virtuella behérigheter Begransa behdrigheter.

7. Serviceniva

Sista punkten ar att se 6ver eller teckna ett servicenivaavtal som forsakrar att underhall,
reparationer och andra felavhjalpande atgarder kan genomfoérs i tillrdcklig omfattning
och tillrackligt skyndsamt. Oavsett om det géller standard- eller skraddarsydda avtal sa
skall servicenivaerna spegla verksamhetens tolerans for avbrott och storning.

Analysen kan sannolikt pavisa att enskilda komponenter behéver vara lattillgangliga
for utbyte vid behov. Sadan ersattningsutrustning kan inkluderas i ett SLA men det kan
ocksa vara vart att undersdka om det ar smidigare att ha dessa inkdpta och forvarade
lokalt.
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Avslutning

Teknologival

IKan ert nuvarande system forbattras pa alla nddvandiga punkter for att uppna énskvard
eller godtagbar motstandskraft?

Om svaret ar nej sa kan det vara vart att utreda om det finns andra teknologier/system
som later er uppna en godtagbar resiliens.

Reservikommunikation

Om ni gjort en komplett genomlysningen av er kommunikationsmilj® och genomfort
alla maéjliga atgarder enligt denna artikel, men fortfarande inte kan slacka alla relevanta
risker sa kan ett Reservkommunikationssystem vara nddvandigt.

Mer om det i nasta artikel i serien - Guide till palitlig reservkommunikation.
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Celab Cormmunications AB ar ett foretag inom Tangen-
gruppen som sedan starten 19/8 upplevt stora
framgangar inom verksamhetskritisk kommunikation.

Med det menar vi kornmunikationslosningar for
organisationer dar sambandet ar avgbrande for
verksamhetens framgang och/eller medarbetarnas
sdkerhet.

Foretagets affarsidé ar att tillhandahalla
kommunikationssystem baserade pa varldsledande
utrustning som genom var unika kompetens utvecklas,
foradlas och optimeras specifikt for vara kunder och deras
unika verksamhet.

Huvudkontor [Rolisbovagen 20, 442 40 Kungalv
Stockholm Elsa BrandstrOms gata 56, 129 52 Hagersten
Karlstad Lagergrens gata 2, 652 26 Karlstad
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