— e N

.................

(| Illllll n
l|l|l|||

Guide till iskanalyser for
Kommunikationssystem

Hur garanterar man att man inte missar nagot nar
man utvarderar sin kritiska kommunikationsmiljo?




Guide till riskanalyser for kommunikationssystem

Hur garanterar man att man inte missar nagot nar man utvarderar sin kritiska
kommunikationsmiljo?

Det korta svaret ar dessvarre “det gar inte”, men genom att gora en grundlig

och genomtankt nulagesanalys kan vi minimera falsk trygghet och maximera
motstandskraften i kommunikationen for att forbereda organisationen pa basta mojliga
satt.

Den har artikeln ar en del av en serie som skall hjdlpa er “skottsakra” er
verksamhetskritiska kommunikationsmiljo. Vi rekommenderar att ni tar del av
artiklarna i féljande ordning.

2. Guide till riskanalyser for kommunikationssystem - Vad kan ga fel? (denna artikel)

Syftet med artikelserien i stort ar att ge er ett antal “linser” med vilka ni kan
beskada er kommunikationsmilj® for att kunna urskilja Iampliga atgarder for just era
forutsattningar.

Ni hittar alla vara artiklar pa

Risk- och sarbarhetsanalys

Precis som for alla riskanalyser syftar denna del i processen till att inventera och
beddma risker och hot, men med specifikt fokus pa er kommunikationsmiljo. Vi kan inte
ge er svaren men med denna “checklista” hoppas vi kunna hjalpa er att sjalva utforma
en riskanalys och metodik som passar er verksamhet och er kommunikationsmiljo.


https://celab.se/kunskapsbank/artiklar/introduktion-till-beredskapskommunikation
https://celab.se/kunskapsbank/artiklar/guide-till-robusta-kommunikationssystem
https://celab.se/kunskapsbank/artiklar/guide-till-palitlig-reservkommunikation
https://celab.se/kunskapsbank/artiklar

Hot Potentiell incident utanfOr objektet
som kan medf6ra paverkan.

Sarbarhet Brist i det analyserade objektet
som majliggor ett hot.

RISK Konsekvens  Pidfoljden om hotet realiseras.
Objekt Systermet som granskas.
Risk Variabel som utgdr resultatet

av beddomningen.
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Definiera objelktet

Inledningsvis maste ni avgransa er analys genom att bestamma vilket/vilka system
som skall granskas genom att precisera systemet, dess bestandsdelar och
avaransningar — exempelvis “TETRA-systemet” eller “Privata mobilnatet”.

Det blir valdigt mycket enklare att fokusera pa hot som ar relevanta for det aktuella
objektet om alla objekt och dess bestandsdelar ar tydligt dokumenterade.



Identifiera hot

Ni behover urskilja och lista samtliga potentiella handelser som kan begransa eller
eliminera er mojlighet att anvanda det aktuella objektet - stort som smatt.

Detta innefattar alla potentiella faror - oavsett om de uppkommit pa grund av olycka,
oaktsamhet eller illvilja. Det spelar heller ingen roll om de beror pa inre eller yttre
omstandigheter - “allt” kan vara relevant och bér utvarderas och dokumenteras.

IKartlagg objektet

Beskriv objektet, dess process, funktion

och ingaende delar.

Tillgangliga data

Finns det relevant statistik,

dokumentation?
Kategori /
Anledning 2EE
Tillganglighet Strémavbrott, Inget
(Avbrott) internet, Last system
Prestanda Dalig mottagning,
(Stérning) Upptaget, Buffrande
Sekretess/ Rejd information,
Integritet .

s Manipulerade data

(Lackage)

| matrisen ar potentiella hot grovt grupperade enligt den typ av problern

Brainstorma hot

Satt samman en grupp med olika

lkompentenser for att identifiera vad som
kan ga fel?

Ta hjalp

IKan ni fa hjalp av interna experter,
branschorganisationer, myndigheter,

konsulter eller leverantorer?

Olycka

Storm, Asknedslag,

Bugg

Interferens fran
andra system,
Hardvarubrister

Systemnfel, Bugg

Oaktsamhet

Kabelbrott,
Urkopplad server,
Felaktig hantering

Underdimensionerad
kapacitet och/eller
komponent

Bristande rutiner,
Bristande
behorighets-
hantering

sormn kan uppsta (Y-axeln) samt bakornliggande orsak (X-axeln).

Uppsat

Sabotage,
Ransomware

Jamming,
Overbelastnings-
attack

Spioneri, MiTM,
Intrdng, Phishing,
Insider

Beroende pa era forutsattningar sa ar de olika hoten mer eller mindre aktuella.






Utvardera sarbarheter

Detta steg handlar om att evaluera objektets nuvarande svagheter — specifikt i relation
till redan utpekade hot.

For varje enskilt hot behodver en eller flera Sarbarheter kopplas - alltsa brister som de
utvalda hoten kan exploatera for att realiseras.

Kartlagg objelktet Tillgangliga data Ta hjalp

Granska specifikationer, Finns det information, IKan ni fa hjalp av

ritningar, mallar, best-practices m.m.  sakerhetsexperter,

systembeskrivningar, etc att tillga? myndigheter, leverantorer?
Omrade / Signifikans > F&rsumbar Betydande Akut

Otillrdcklig nddkraft,

Tekniska Acceptabel nédkraft For?ldrad fwmware, Single-point(s)-of-failures,
Utgangen antivirus, Zero-day
Otillracklig kryptering
Fysiska Acceptabelt skalskydd Otillrackligt skalskydd Obefintligt skalskydd
Oraanisatoriska Acceptabel Bristande Ingen
9 |bsenordshantering behdrighetshantering behdrighetshantering
Manskliga Social engineering Enkla I6senord

Matrisen kan utdkas med fler “nivaer” for att goéra den mer finfordelad,



Bedom konselkvenser

Nu ar det dags att avgbra paféljden om era utpekade hot faktiskt besannas.

Aven har maste pafoljden utredas, varderas och dokumenteras for varje enskild risk.
Eftersom konsekvensernas allvar kan skilja sig markant beroende pa hur Iange de pagar
ar det viktigt att vaga in ett tidsperspektiv.

For stromavbrott kan det till och med vara fordelaktigt att behandla det som olika hot
beroende pa langd.

Ett annat tidsrelaterat perspektiv att fundera pa ar hur Iange ni maste klara er sjalv innan
yttre hjalp kan férvantas.

Vad/Allvarlig- . - - . o
hetsgrad Obefintlig Begransad Mattlig Allvarlig IKritisk
Tillganglighet . NMomentant Kortvarigt Langvarigt "Permanent
(Avbrott) stromavbrott stromavbrott stromavbrott stromavbrott”
. . Ingen
Prestanda Intermittenta Ot|llra;|<l|g Br|5tande mottagning/
(Storning) ) storningar miENEENREIET el ng/Ele; tackning eller
9 9 bandbredd bandbredd g
bandbredd
Integritet / Forlust av Forust av Forlust av hemlig
Sekretess - - . ) o .
e kanslig info konfidentiell info info
(Lackage)

Matrisen kan utdkas med fler “nivaer” for att gora den mer finfordelad,

“Den som bedriver samhallsviktig verksamhet ska — enskilt och i samverkan
- starka férmagan att med framst egna resurser uppratthalla de viktigaste
samhallsfunktionerna i minst tva veckor.” - Ur Beredskap for foretag - Om krisen
eller kriget kommer.



Vardera och prioritera risker

Nar ni vet vilka hot ni star infor, vilka sarbarheter ni besitter och vilka potentiella
konsekvenser ni riskerar sa kan ni slutligen faststalla Risknivaerna och saledes fa en
prioriteringslista att arbeta med.

Detta kan g6ras genom att vikta sannolikheten for att varje enskild Hot intraffar, viktat
mot “allvarlighetsgraden” som just det hotet utgor.

Sannolikheten kan uppskattas genom att jamfoéra Hotet och Sarbarheten medan
Allvarlighetsgraden ar kopplat till Konsekvensen.

Allvarlighetsgrad
- Obefintlig Begransad Mattlig Alivarlig Kritisk
s Garanterad
a OACCEPTABLA
: Férmodad
o
l Tankbar
i
:: Osannolik
- ACCEPTABLA
t Otankbar
RISKNIVAER

Matrisen kan anpassas med fier eller farre grader och sannolikheter,

Om man sétter ett varde for de olika steq pa respektive axel kan siffrorna multipliceras for att fa ett enkelt satt att
prioritera sina insatser.



Avslutning

Doda vinklar

Det ar “Iatt” att férbereda sig for scenarion som ni sjalva eller nagon annan i
organisationen upplevt men, det ar minst lika viktigt att preparera fGr dem ni aldrig stallts
iNfor.

Det finns 3 typer av riskmedvetenhet.
® De risker ni kanner till och har kontroll 6ver.
® De risker ni kanner till men saknar kontroll 6ver.

¢ De risker ni varken kanner till eller har kontroll 6ver.

For att tacka in samtliga kategorier behdver vi sannolikt tanka utanfor boxen och fora
en dialog med externa parter.

Nasta steg

Nar ni val har sammanstallt all data sa har ni sannolikt en riktigt bra bild Gver er situation,
era behov och nédvandiga atgarder.

Samtliga risknivaer ar pa en Risker behdver hanteras eller
acceptabel niva? elimineras?

Grattis - Ingen vidare atgard ar nddvandig.  Forbattra befintligt (ordinarie)
lkommunikationssystem

¢ Se var Guide till robusta
kommunikationssystem.

Trots insatser aterstar oacceptabla Vissa risknivaer kan inte begransas!

risknivaer? Anskaffa nytt ordinarie och/eller

Anskaffa eller forbattra ett reservkommunikationssystem.

reservkommunikationssystem! . .
¢ [Kontakta oss for en dversyn &

¢ Se var Guide till palitlig behovsanalys.
reservkommunikation.
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Celab

COMMUNICATIONS

Celab Cormmunications AB ar ett foretag inom Tangen-
gruppen som sedan starten 19/8 upplevt stora
framgangar inom verksamhetskritisk kommunikation.

Med det menar vi kornmunikationslosningar for
organisationer dar sambandet ar avgbrande for
verksamhetens framgang och/eller medarbetarnas
sdkerhet.

Foretagets affarsidé ar att tillhandahalla
kommunikationssystem baserade pa varldsledande
utrustning som genom var unika kompetens utvecklas,
foradlas och optimeras specifikt for vara kunder och deras
unika verksamhet.

Huvudkontor [Rolisbovagen 20, 442 40 Kungalv
Stockholm Elsa BrandstrOms gata 56, 129 52 Hagersten
Karlstad Lagergrens gata 2, 652 26 Karlstad
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