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Guide till palitlig reservikommunikation

Hur sakerstaller man att verksamheten fungerar nar ordinarie
kommunikationssystem inte Iangre ar tillgangligt?

Trots att alla organisationer arbetar mer eller mindre hart for att skydda sin infrastruktur
och olika system finns en obekvam sanning: inga system ar hundra procent tillforlitliga.

Du som Iaser detta ar sannolikt en del av en organisation som redan insett och
accepterat detta faktumn, samt landat i behovet av en Plan B eller med andra ord, ett
reservkommunikationssystem.

Den har artikeln ar en del av en serie som skall hjalpa er “skottsakra” er
verksamhetskritiska kommunikationsmiljo. Vi rekommenderar att ni tar del av
artiklarna i foljande ordning.

4. Guide till palitlig reservkommunikation - Vad gor vi nar det anda inte racker till?
(denna artikel)

Syftet med artikelserien i stort ar att ge er ett antal “linser” med vilka ni kan
beskada er kommunikationsmilj® for att kunna urskilja Iampliga atgarder for just era
forutsattningar.

Ni hittar alla vara artiklar pa

Reservkommunikation ar i stort sett unikt for varje andamal och behowv. | vissa fall racker
det med att sakra talkommunikationen medan i andra fall aven dataforbindelserna ar
kritiska.


https://celab.se/kunskapsbank/artiklar/introduktion-till-beredskapskommunikation
https://celab.se/kunskapsbank/artiklar/guide-till-riskanalyser-for-kommunikationssystem
https://celab.se/kunskapsbank/artiklar/guide-till-robusta-kommunikationssystem
https://celab.se/kunskapsbank/artiklar

Primar kommunikation Potentiellt reservsystem
RAKEL Fristdende radiosystern (ODMR, Kortvag, etc)

RAKEL, Privat mobilnat, Fristdende radiosystern (DM, Kortvag, etc),

el (Al Infrastruktur-fri 16sning

Privat/Dedikerat mobilnat Fristdende radiosystern (DMIR, Kortvag, etc), Infrastruktur-fri I6sning

Fristaende radiosystem Annat radiosystemn (DMR, Kortvag, etc), Infrastruktur-fri IGsning

For att hitta ratt reservsystem kravs en strukturerad genomlysning av just er situation,
och vi vill hjalpa er pa vagen med denna “checklista”.

1. Risk- och sarbarhetsanalys

Reservkommunikation ar rent krasst bara nGdvandigt nar er ordinarie
kommunikationsmiljo inte kan eliminera eller hantera de risker ni star infor. Ett Idmpligt
satt att utvardera detta ar genom att géra en risk- och sarbarhetsanalys pa ert/era
nuvarande kommunikationssystem - nagot som vi tipsar om i artikel 2 i denna serie.

Om genomfodrd granskning pavisar att era system, och i férlangningen er organisation,
inte kan leva upp till interna krav och/eller externa forvantningar sa har ni hamnat ratt.



2. Behovsanalys

Ett reservkommunikationssystem behéver inte kunna allt men ni maste avgéra vad
som ar vasentligt och vad som ar dverfldigt i prekara situationer. Kort sagt maste ni
bestamma;

¢ \Vad systemet skall klara av.
¢ Under vilka omstandigheter systemet skall klara av det.

¢ Pa vilket/vilka satt systemet skall klara av det.

Nedan foljer en - icke uttdbmmande - lista av aspekter och fragestallning att ta stallning
till for att lyckas utforma reservkommunikationssystem som funkar nar de behovs;

Forst och framst maste det bestammas under vilka omstandigheter som
reservkommunikationssystemet skall anvandas. Detta ger de yttre gransdragningarna
for kommande fragestallningar och stallningstaganden.

¢ Vilka forutsattningar rader nar reservkommunikationssystemet skall anvandas?
¢ Vilka olika triggers ar aktuella — vad behdver ske for att reservsystemet skall aktiveras?

¢ Hur Iange férvantas reservsystemet anvandas nar det val tas i bruk?

GI6m inte att faststélla och vérdera eventuella externa férvéntningar frén kunder,
medborgare, myndigheter eller andra viktiga intressenter. Dessa styr saval direkt

som indirekt de scenarion som ni behéver ta stallning till.

Under denna rubrik skall ni identifiera och lista alla entiteter som behdver anvanda
systemet under de scenarion som registrerats.

Personer
¢ Vilka interna individer - eller roller - beh6ver kommunicera med varandra?

¢ Vilka behdver leda, samtala respektive lyssna?
¢ Hur behover de praktiskt/organisatoriskt kunna na varandra? (inte tekniskt)

¢ Behover de kunna skicka meddelanden/data mellan varandra?



Applikationer & utrustning

¢ Har ni ledningsstod, kamerasystem eller annan utrustning som behdver vara tiliganglig
aven under listade scenarion?

¢ Hur behéver denna “utrustning” vara tiliganglig i praktiken? (inte tekniskt)

¢ Vilken prestanda kravs for att anvanda applikationen eller utrustningen?

Samverkan

¢ Behover vi ha kanaler 6ppna mot externa parter som exempelvis myndigheter,
leverantérer eller kunder?

¢ [Kan vi anvanda deras system, kan vi tillhandahalla vart eller beh6ver dem integreras?

¢ Vilka externa individer eller utrustning kan tankas beréras?

Nu behodver ni faststalla vilka “kommunikationssatt” och features som behdver/maste
fungera for att tillfredsstalla ovanstaende behov i berérda scenarion.

Talkommunikation Meddelanden Anslutningar
¢ Larmsamtal e SMS/SDS ¢ Utalarmering?
¢ Gruppsamtal ¢ Status ¢ Arendehantering?
¢ Individsamtal/ ¢ Databas?
Telefonsamtal .
¢ Intranat?

* Prioriteringar ¢ Internet?

Har skall bestammas nar, var och hur systemet skall tillhandahalla sin funktion under
fastslagna scenarion.

Tillgang Tackning & Kapacitet
¢ Hur och nar behdver systemet vara ¢ VVart beh&dver systemet vara tillgangligt?
tillgangligt?

¢ \Vad behover vara tillgangligt pa
¢ Behdver olika deltagare ha olika respektive plats?

behdrigheter och/eller prioriteringar? o
¢ [Kan behovet forandras och hur kan det

da tankas ske?



3. Systemval

Nar ni sammanstalit de behov som
behdver tackas och de risker som behover
undvikas sa behover detta omsattas till

en kravlista for att kunna utvardera och
identifiera passande system.

Har galler det inte bara att identifiera )
ratt tekniska plattform utan ocksa att
undvika flaskhalsar, single-point-of-
failures och andra potentiella sarbarheter
redan innan implementeringen. Bristande
systemdesign, komponenter och
installationer kan fa stora konsekvenser
som kanske inte upptacks forran det ar for
sent.

¢ En klassisk fallgrop ar exempelvis att
“reserviosningen” delar sarbarheter
med huvudsystemet. Dessa flaskhalsar
kan vara uppenbara men ocksa dolda.
Systemen kanske delar pa en fiber-
anslutning, en server eller en sakring.

Det galler alltsa att valja en leverantor
som utover att kunna teknologierna
ocksa innehar relevant erfarenhet fran att
leverera en robust (verksamhetskritisk)
installation.

Nar ett systemforslag ar framtaget

lkan det vara lampligt att genomfora en
“simulerad” risk- och sarbarhetsanalys
redan fOre bestallning for att forsOka
lokalisera potentiella bekymmer innan
de forverkligas. Undersokningen kan
med fordel genomforas tillsammans
leverantor for att forsakra att ni delar syn
pa utmaningarna.
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4. Forberedelser

Reservkommunikation handlar inte bara om teknik — utan om férmagan att leda, fatta
beslut och samverka nar allt annat sviktar.

Det medf&r att arbetet inte ar klart nar ett behovsanpassat system har installerats.

For att vara forberedda for de scenarion som systemet skall anvandas under sa finns
ytterligare fragor att ta hansyn till att for att garantera att systemet faktiskt levererar den
trygghet som det ar tankt.

Med “logistik” menar vi att ni behdver sakerstalla att all berérd
reservkommunikationsutrustning ar funktionsduglig och disponibel utan drojsmal nar
den behovs.

Fastinstallerad utrustning Flyttbar utrustning
¢ Hur forsakrar ni att den ar fungerar pa ¢ Hur forsakrar ni att anvandarenheter,
alla platser nar den val aktiveras? kringutrustning och tillbehor finns dar

dem behdvs - nar dem behdvs?
¢ Plan for forebyggande underhall?

. . ¢ Plan for forebyggande underhall, sa som

?
¢ Rutiner for regelbundna kontroller? underhaliningsladdning av batterier?
¢ Hur ser ni till att konfigureringar ar kor-

rekta Sver tid? ¢ Rutiner for regelbundna funktionskon-

troller?

¢ Hur ser ni till att konfigureringar ar kor-
rekta dver tid?

| detta kapitel skall ni reda ut hur ni tillser att ALLA ber6rda parter vet vad dem skall gora
nar reservikommunikationen aktiveras.

Ansvar Rutiner Ovning

¢ Finns det en ansvarig for ¢ Finns systemet doku- ¢ Planerar ni for regelbun-
beredskapslkommunika- menterat i detal;j? den traning?
tion? e Finns det checklistor for e [Kan systemet anvandas

e Ar fragan férankrad i led- driftsattning? under “skarpa” verk-
ningen? ¢ Finns det lathundar for samhetsovningar?

¢ Ingar reservkommunika- anvandning? ¢ Inkluderar 6vningsplan
tion i kris- och kontinui- e Finns felsdkningssche- mojlighet att trana pa
tetsplaner? man? olika scenarion?

¢ Finns manualer fo6r un-
derhall och reparation?



S. Avslutning

Vi namnde det redan i forsta artikeln i denna serien, men det tal att upprepas; “Eftersom
hotbilder, behov, krav och tekniska mojligheter férandras konstant sa utvecklas

ocksa behovet av atgarder. For att bibehalla resiliens och beredskap 6ver tid sa kravs
kontinuerligt arbete.”

Aven denna artikelserie och dess innehall kan bli irrelevant p3 silkt

- trots att vi forsokt vara sa generella som mdjligt.

Aven om ni har ett reservsystern som framtaget enligt konstens alla regler s&
nonchalera inte era ordinarie kommunikationssystem. Se till att starka upp dessa och
gor dem motstandskraftiga mot identifierade risker och hot. Ju Iangre ni kan bibehalla
ordinarie kommunikation i drift desto enklare blir det rimligtvis att halla verksamheten i
gang under incident, kris och krig.

Som vi namnde alldeles i bérjan sa ar inga system hundraprocentiga - inte ens
reservsystem. Med andra ord kan det vara vart att utforma rutiner och arbetssatt aven
for scenarion dar ingen teknik finns att tillga.


https://celab.se/kunskapsbank/artiklar/guide-till-robusta-kommunikationssystem
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COMMUNICATIONS

Celab Cormmunications AB ar ett foretag inom Tangen-
gruppen som sedan starten 19/8 upplevt stora
framgangar inom verksamhetskritisk kommunikation.

Med det menar vi kornmunikationslosningar for
organisationer dar sambandet ar avgbrande for
verksamhetens framgang och/eller medarbetarnas
sdkerhet.

Foretagets affarsidé ar att tillhandahalla
kommunikationssystem baserade pa varldsledande
utrustning som genom var unika kompetens utvecklas,
foradlas och optimeras specifikt for vara kunder och deras
unika verksamhet.

Huvudkontor [Rolisbovagen 20, 442 40 Kungalv
Stockholm Elsa BrandstrOms gata 56, 129 52 Hagersten
Karlstad Lagergrens gata 2, 652 26 Karlstad
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